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Parte | - Clausulas Juridicas

1)

2)

CAPITULO I - Disposi¢des comuns
SECCAO | - Definigoes

Clausula 1.2 Definigoes
Para efeitos do presente Caderno de Encargos e respetivos anexos, os termos referidos nas
alineas seguintes tém o sentido que ai lhes é atribuido, quando utilizados no texto com a
formatacdo de “MAIUSCULAS PEQUENAS”:
CADERNO DE ENCARGOS - O presente documento;
CONTRAENTE PUBLICO - A Agéncia para o Desenvolvimento e Coesdo, I.P., instituto publico com o
qual serd celebrado o CONTRATO para prestacdo dos servicos no ambito do presente
procedimento;
COCONTRATANTE — Contraparte da Agéncia no Contrato. O adjudicatdrio com o qual sera
celebrado o Contrato.
CONTRATO — O acordo escrito celebrado entre a CONTRAENTE PUBLICO e o COCONTRATANTE na
sequéncia do procedimento pré-contratual;

PROPOSTA — A proposta adjudicada.

Para efeitos do CADERNO DE ENCARGOS, os acrénimos referidos nas alineas seguintes tém o

sentido que ai Ihes é atribuido na seguinte tabela:

Cddigo dos Contratos Publicos, aprovado pelo Decreto-
CCcp Lei n.2 18/2008, de 29 de Janeiro, com a redagdo em

vigor introduzida pela Lei n2 30/2021, de 21 de maio

CE Caderno de Encargos

Agéncia, I.P. Agéncia para o Desenvolvimento e Coesdo, I.P.
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1.2.

SECCAO Il - Objeto e Contrato

Clausula 2.2 Objeto do Contrato

O presente caderno de encargos compreende as cldusulas que integram o contrato a celebrar na

sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de servicos de

consultoria no dominio da ciberseguranga, nos termos melhor descritos na Parte Il que dele fazem

parte integrante.

1.3.

Cldusula 3.2 Contrato

O contrato e composto pelo respetivo clausulado contratual e pelos seus anexos.

O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgao com competéncia para contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.

Em caso de divergéncia entre os documentos referidos no n? 2 e o clausulado do contrato e

seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo

com o disposto no artigo 992 do CCP e aceites pelo adjudicatério, nos termos do disposto no

artigo 1012 do mesmo diploma legal.

SECCAO Il — Obrigagdes do COCONTRATANTE

Clausula 4.2 Principais obrigagdes do Cocontratante
Nos termos do contrato a celebrar, o COCONTRATANTE obriga-se, durante o periodo da sua
execucdo, a realizacdo de todas as operacGes necessdrias ao integral cumprimento do objeto

do contrato.
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2. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicdvel ou nas clausulas

contratuais, da celebracdo do Contrato decorrem para o COCONTRATANTE as seguintes

obrigacGes principais:

a)

c)

Prestar os servigcos nos termos dos requisitos e caracteristicas técnicas definidas no CE e
demais documentos contratuais;

Comunicar, de imediato, apds o respetivo conhecimento, quaisquer factos que tornem
total ou parcialmente impossivel o cumprimento atempado de qualquer das suas
obrigacgdes;

Desenvolver todas as diligéncias e praticar todos os atos junto do Contraente Publico, de
forma a garantir a correta e adequada implementacdo dos servigos contratados;

Prestar de forma completa e integrada as informacGes em cada momento relativas as
condicbes dos servicos objeto do presente Caderno de Encargos e prestar todos os
esclarecimentos que sejam relevantes ou requeridos pelo Contraente Publico;

Proceder a cobertura, através de contratos de seguro, de quaisquer riscos de acidentes
pessoais sofridos pelos seus colaboradores, independentemente do vinculo juridico que

com eles tenha, nos termos da lei em vigor.

Cldusula 5.2  Poder de conformagdo da prestagéo pelo Contraente Publico

Sem prejuizo da autonomia do Cocontratante, dentro dos limites do CE e da Proposta adjudicada, o

Cocontratante aceita expressamente os poderes do Contraente Publico, nos termos dos artigos 302.¢

e seguintes do CCP e demais legislacdo em vigor, de definicdo e conformacdo dos servicos a prestar,

com vista a atingir os objetivos globais do projeto a implementar.

Clausula 6.2  Perfil dos colaboradores do Cocontratante

A prestacdo dos servicos deve ser executada por uma equipa multidisciplinar, composta pelos

seguintes perfis obrigatdrios:

a)

Gestor de projeto no ambito de seguran¢a da informagdo, com 10 ou mais anos de
experiéncia na drea da segurancga da informacao.

Certificagdes CISSP, CISA.

Consultor sénior de seguranga da informag¢do com 10 ou mais anos de experiéncia na
area da seguranca da informacao.

CertificacBes I1SO27001 Lead Implementer, ITIL v3 Foundation e COBIT 5 Foundation.
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c) Consultor sénior de seguranca da informac¢dao com 10 ou mais anos de experiéncia na
area da seguranca da informacao.

Certificagdes CRISC, CISSP, CISM-ISSMP e OSWE

Clausula 7.2 Substituicdo dos colaboradores a disponibilizar pelo Cocontratante

1. Ao Contraente Publico assiste o direito de exigir do Cocontratante a substituicdo de quaisquer
colaboradores deste, caso verifique que a respetiva prestacao nao é satisfatoria.

2. O Cocontratante devera assegurar a substituicdo dos colaboradores referidos no nimero
anterior no prazo maximo de 3 dias apds notificacdo do Contraente Publico para esse efeito,
devendo juntar igualmente os documentos necessarios para comprovacdo dos requisitos de
experiéncia idénticos ou superiores ao do colaborador substituido.

3. O Cocontratante poderd, igualmente, substituir qualquer colaborador afeto a prestacdo dos
servicos contratados por colaborador de nivel e experiéncia idénticos, ou superiores, desde
gue, salvo situacdes imprevisiveis, o comunique ao Contraente Publico com a antecedéncia
minima de 3 dias uteis, devendo juntar os documentos necessdrios para comprovacdao dos
requisitos de experiéncia e qualificacdo idénticos ou superiores aos do colaborador
substituido, garantindo que a saida do colaborador substituido sé se dd apds o novo
colaborador estar em condicdes de assegurar a continuidade das atividades que o colaborador
substituido se encontrava a desenvolver.

4, Nos casos previstos nos nimeros anteriores é da responsabilidade e encargo exclusivos do
Cocontratante a prévia transmissdo de conhecimento necessaria para que o novo colaborador

possa dar continuidade as atividades que o colaborador substituido desempenhava.
Clausula 8.2  Local de execugdo do contrato
Os servicos serdo prestados pelo COCONTRATANTE na sede do COCONTRATANTE, de acordo com as

indicagdes que, para o efeito, Ihe sejam dadas pelo CONTRAENTE PUBLICO, e de acordo com o

estabelecido nas Especificagdes Técnicas do Caderno de Encargos.

1.4. SECCAO Il — Obrigagdes do CONTRAENTE PUBLICO
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Clausula 9.2  Preco-base e prego contratual
O preco-base do presente procedimento é o preco maximo que o CONTRAENTE PUBLICO se
dispde a pagar pela totalidade dos bens e servicos objeto do contrato a celebrar e é de €
19.900,00 (dezanove mil e novecentos euros), com exclusdo do IVA.
Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacbes constantes do presente CE, o Contraente Publico obriga-se a pagar ao
COCONTRATANTE o prego da proposta adjudicada, acrescido de IVA a taxa legal em vigor.
O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao Contraente Publico pelo presente CE,
nomeadamente, os relativos a deslocacGes e alojamento de colaboradores do
COCONTRATANTE, custos devidos pela utilizacdo de equipamentos, licengas, ou quaisquer
outros, bem como todas as taxas, impostos ou contribuicdes que sejam devidos pelo

COCONTRATANTE.

Clausula 10.2  Condigoes de pagamento
O COCONTRATANTE obriga-se a apresentar em cada uma das entregas previstas nas
Especificacbes Técnicas do CE, uma fatura, em funcdo dos servicos prestados até essa data,
acompanhada do correspondente Relatério de Servico.
As quantias devidas pela Entidade Adjudicante devem ser pagas no prazo de 30 (trinta) dias
apods a rececdo das respetivas faturas, as quais s6 podem ser emitidas apds o vencimento da
obrigacdo correspondente.
Em caso de discordancia por parte da Entidade Adjudicante, quanto ao valor indicado na
fatura, deve esta comunicar ao COCONTRATANTE, por escrito, os respetivos fundamentos,
ficando o COCONTRATANTE obrigado a prestar os esclarecimentos necessarios ou proceder a
emissdo de nova fatura corrigida.
S6 serdo devidos os valores referentes aos servigos efetivamente prestados e validados.
Desde que devidamente emitidas e observado o disposto no n.2 2, as faturas serdo pagas
através de transferéncia bancaria para conta a indicar pelo COCONTRATANTE.
As faturas tém de conter obrigatoriamente a indicagdo do nimero de compromisso, para
efeitos de cumprimento da Lei sobre os Compromissos e Pagamentos em Atraso, sob pena de

devolugao.
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Clausula 11.2  Atrasos no pagamento
Qualquer atraso no pagamento das faturas referidas na cldusula anterior ndo autoriza o
adjudicatario a invocar a excecdao de nao cumprimento de qualquer das obrigacdes que |lhe
incumbem por forca do Contrato, salvo nos casos previstos no artigo 3272 do CCP.
O atraso em um ou mais pagamentos ndo determina o vencimento das restantes obrigacdes
de pagamento.
Em caso de atraso por parte do Contraente Publico, no cumprimento das obrigacGes
pecuniarias a que se encontra vinculado, tem o COCONTRATANTE, nos termos do artigo 1.2 da
Lei n? 3/2010, de 27 de abril, direito aos juros de mora sobre o montante em divida a taxa
legalmente fixada para o efeito.

Clausula 12.2  Vigéncia do contrato

O Contrato entra em vigor na data da sua assinatura e vigora pelo periodo de 3 (trés) meses ou até

gue estejam concluidos os servicos a executar, consoante o que se verificar primeiro, sem prejuizo

das obrigacGes acessdrias, designadamente de garantia dos servigos prestados, que perdurem para

além dessa data.

1.5.

Clausula 13.2  Relatdrio Final

Todos os documentos entregues pelo COCONTRATANTE ao abrigo do Contrato deverdo ser
redigidos em lingua portuguesa e/ou inglesa, e serdo entregues em suporte digital, no formato
PDF, com texto selecionavel e pesquisavel.

As datas de entrega dos documentos previstos na Parte |l do CE podem ser acordadas entre as
partes, ndo podendo em caso algum o CONTRAENTE PUBLICO proceder ao pagamento dos ultimos
5% (cinco por cento) do valor do CONTRATO, sem que todos eles sejam recebidos e validados
pelo CONTRAENTE PUBLICO.

O CONTRAENTE PUBLICO, quer antes da rececado desses documentos, quer depois da sua rececao,
mas antes da sua validagdo formal, poderd discutir com o COCONTRATANTE o respetivo

conteudo, acordando nos conteudos, alteragdes ou aditamentos que forem convenientes.

SECCAO V - Propriedade Intelectual e Dados Pessoais

Clausula 14.2 Direitos de propriedade intelectual
A titularidade dos direitos de propriedade intelectual sobre quaisquer obras e materiais

desenvolvidos, criados, modificados ou personalizados pelo COCONTRATANTE para o
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CONTRAENTE PUBLICO ou pelo CONTRAENTE PUBLICO ao abrigo do CONTRATO, incluindo
nomeadamente o software, escritos, relatdrios, esquemas, desenhos, imagens, fotografias,
especificacdes, parametrizacdes, dados em formato eletrénico e tabulagdes, inquéritos e
guestionarios, invencdes, inovacdes técnicas, know-how, processos, técnicas, métodos de
investigacdo, documentos ou quaisquer outras criaces, de qualquer natureza ou meio, (em
conjunto “obras”) pertence ao CONTRAENTE PUBLICO, ao abrigo do regime da obra por
encomenda e como tal cabendo exclusivamente a este todos os direitos de propriedade
intelectual a elas inerentes, considerando-se contrapartida suficiente para tal a remuneracao
adjudicada.

O COCONTRATANTE garante que todos os seus colaboradores afetos a prestacdo de servicos,
independentemente do vinculo juridico que possuam com o COCONTRATANTE, foram
atempadamente informados e aceitaram que os direitos de propriedade intelectual sobre as
obras acima indicadas pertencem exclusivamente ao CONTRAENTE PUBLICO.

O COCONTRATANTE é responsavel pela infracdo de quaisquer direitos de patente, de
concecdo, de licencas, de projetos, de marcas, de nomes, ou de quaisquer outros direitos de
propriedade intelectual, industrial ou afins, respeitantes aos bens e aos servicos objeto do
CONTRATO, nomeadamente, projetos, estudos, programas informaticos, equipamento,
materiais, documentacdo ou trabalhos realizados.

O COCONTRATANTE ¢é responsavel por qualquer reclamacdo formulada perante a
CONTRAENTE PUBLICO, resultante de violagdo dos direitos referidos nos nimeros anteriores,
adotando a CONTRAENTE PUBLICO o procedimento que se revele mais adequado para a
intervencdo plena do COCONTRATANTE na discussdo e no esclarecimento, perante terceiros
reclamantes ou quaisquer autoridades, das duvidas que, neste ambito, se coloquem.

No caso de o CONTRAENTE PUBLICO ser demandado por violagdo de direitos constantes dos
numeros anteriores, o COCONTRATANTE indemniza-o por todas as despesas que, em

consequéncia, deva suportar e por todas as quantias que tenha de pagar, seja a que titulo for.

Clausula 15.2  Transferéncia da propriedade
Com a aceitagdo dos servicos objeto do presente CONTRATO, ocorre a transferéncia da
propriedade dos mesmos para o CONTRAENTE PUBLICO, bem como de todos os documentos
elaborados pelo COCONTRATANTE previstos neste CE, podendo o CONTRAENTE PUBLICO utiliza-los,
reproduzi-los, altera-los e cedé-los livremente, sem quaisquer restricGes e sem necessidade de

autorizacdo do COCONTRATANTE.
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Pela cessdo dos direitos a que alude o niumero anterior ndo é devida qualquer contrapartida

para além do preco a pagar nos termos do presente CE.

Clausula 16.2 Dados Pessoais

Qualquer acesso que o COCONTRATANTE venha a ter relativamente a quaisquer dados pessoais

sob responsabilidade do CONTRAENTE PUBLICO, sdo realizados na qualidade de

Subcontratante para os efeitos do disposto no Regulamento n? 679/2016, sendo o

CONTRAENTE PUBLICO o responsavel pelo tratamento.

O tratamento dos dados pessoais autorizado ao abrigo do CONTRATO a celebrar serd o

estritamente necessario a execucdo do mesmo, de acordo com as instrucdes do CONTRAENTE

PUBLICO, nos termos da legislacdo aplicavel a protecao de dados pessoais.

O COCONTRATANTE obriga-se a executar o objeto do contrato de acordo com o principio do

Privacy by Design e do Privacy by Default (se aplicavel), fazendo constar esta obrigacdo e a

metodologia e processos definidos no Relatdrio final de execucao.

O COCONTRATANTE ndo pode proceder a reproducdo, gravacado, cépia ou divulgacdo dos dados

pessoais para quaisquer fins que ndo constem do CONTRATO, comprometendo-se ainda ao

seguinte:

a) Respeitar integralmente o disposto na legislacdo aplicavel a protecdo de dados pessoais;

b) Cumprir rigorosamente as instru¢cdes da CONTRAENTE PUBLICO no que diz respeito ao
acesso, registo, transmissdo ou qualquer outra operagdo de tratamento de dados
pessoais;

c) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé,
utilizando-os exclusivamente para as finalidades a que se reporta o CONTRATO, nao
podendo ser posteriormente tratados de forma incompativel com tais finalidades;

d) Implementar as medidas técnicas e organizativas para proteger os dados contra
destruicdo acidental ou ilicita, perda acidental, alteragdes, difusdo ou acesso ndo
autorizados, e contra qualquer outra forma de tratamento ilicito dos mesmos dados
pessoais;

e) Comunicar de imediato ao CONTRAENTE PUBLICO quaisquer reclamagdes ou questdes
colocadas pelos titulares dos dados pessoais.

O COCONTRATANTE obriga-se a manter os dados pessoais estritamente confidenciais, sendo

responsavel pela confidencialidade e utilizacdo dos dados pessoais por parte dos respetivos

trabalhadores, outros colaboradores ou subcontratados.
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Se quaisquer dados se perderem ou forem danificados no ambito da execugcdo do CONTRATO,
por causas imputaveis ao COCONTRATANTE, este compromete-se a adotar as medidas que forem
necessarias com vista a recuperacao dos dados, sem quaisquer custos adicionais para a
CONTRAENTE PUBLICO.

O COCONTRATANTE obriga-se a ressarcir o CONTRAENTE PUBLICO por todos os prejuizos em que este
venha a incorrer em virtude da utilizacdo ilegal e/ou ilicita dos dados referidos,
nomeadamente por indemnizacdes e despesas em que tenha incorrido na sequéncia de
reclamagdes ou processos propostos pelos titulares dos dados contra a CONTRAENTE PUBLICO,

bem como por taxas, coimas e multas que tenha de pagar.

Clausula 17.2  Dever de Sigilo
O COCONTRATANTE garantird o sigilo absoluto quanto a todas as informacdes de que, no ambito
do CONTRATO, os seus colaboradores, independentemente do titulo a que prestem servicos
aquele, venham a ter conhecimento relativo a todo o tipo de funcdes, atividades, processos,
documentos, regras e procedimentos internos designadamente, os dados pessoais e
profissionais de colaboradores em fungdes e toda a informacdo constante das bases de dados
ou ficheiros a que tenham que aceder para cumprimento das suas atividades.
O CONTRAENTE PUBLICO fornecerd as informacGes que forem estritamente necessdrias apenas
aos colaboradores do COCONTRATANTE diretamente envolvidos na execucdo do CONTRATO e
devidamente credenciados para o efeito, devendo o COCONTRATANTE garantir que os mesmos
terdo conhecimento e respeitardo as obrigacGes decorrentes da confidencialidade das
informacdes.
O COCONTRATANTE e os seus colaboradores obrigam-se a respeitar a total confidencialidade,
neutralidade e descricdo relativamente aos trabalhadores do CONTRAENTE PUBLICO com
guem contactem.
Nenhum documento ou dado a que o COCONTRATANTE tenha acesso, direto ou indiretamente,
no ambito do CONTRATO podera ser reproduzido sem autorizacdo expressa do CONTRAENTE
PUsLICO.
O dever de sigilo mantem-se em vigor indefinidamente, até autorizagdo expressa, por escrito,
em contrario, pelo CONTRAENTE PUBLICO, a contar do cumprimento ou cessacdo, por
qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a protecao de segredos comerciais ou da credibilidade, do prestigio

ou da confianca devidos as pessoas coletivas.
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1.6.

No que diz respeito a informagao classificada a que o COCONTRATANTE tenha acesso sdo
obrigatoriamente cumpridas as normas aplicdveis, designadamente as SEGNAC e demais

normas e legislacao aplicavel.

SECCAO VII - Modificagdes, Incumprimento e Extingido do Contrato

Clausula 18.2  Penalidades

Pelo incumprimento de obrigacdes emergentes do contrato, o Contraente Publico pode exigir
do COCONTRATANTE o pagamento de uma pena pecunidria, de montante a fixar em funcdo da
gravidade do incumprimento, nos seguintes termos:
Em caso de incumprimento dos prazos constantes da proposta adjudicada ou do caderno de
encargos por causa imputdvel ao adjudicatario, a entidade adjudicante pode aplicar uma
sanc¢ao diaria, de acordo com a seguinte formula:

P=V*A/365

Sendo:

P = montante da sancdo;

V = valor do contrato;

A = numero de dias de atraso.
Em caso de resolucdo do contrato por incumprimento do adjudicatario, a entidade adjudicante
pode exigir-lhe uma pena pecuniaria de até 20% do prego contatual.
Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.
A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as
penas pecuniarias devidas nos termos da presente clausula, obrigando-se o Cocontratante a
emitir os correspondentes documentos contabilisticos.
As penas pecuniadrias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizagao pelo dano excedente.
A aplicagcdo das sangdes previstas no presente artigo sera objeto de audiéncia prévia, nos

termos previstos no n.2 2 do artigo 308.2 do CCP.

Péagina 11



Clausula 19.2  Forg¢a maior

Nao podem ser impostas penalidades ao COCONTRATANTE, nem é havida como incumprimento,

a ndo realizacdo pontual das prestacbes contratuais a cargo de qualquer das partes que resulte

de caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem a

respetiva realizacdo, alheias a vontade da parte afetada, que ela ndao pudesse conhecer ou

prever a data da celebracdo do CONTRATO e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do numero anterior,

designadamente, tremores de terra, inundagdes, incéndios, sabotagens, greves, embargos ou

bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes
governamentais ou administrativas.

N3o constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do
COCONTRATANTE, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do COCONTRATANTE ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo COCONTRATANTE de deveres ou
énus que sobre ele recaiam;

d) Manifestacbes populares devidas ao incumprimento pelo COCONTRATANTE de normas
legais;

e) Incéndios ou inundag¢Ges com origem nas instalagdes do COCONTRATANTE cuja causa,
propagacdo ou proporcdes se devam a culpa ou negligéncia sua ou ao de normas de
seguranga;

f) Avarias nos sistemas informdticos ou mecanicos do COCONTRATANTE ndo devidas a
sabotagem;

g) Declaragdes de estado de emergéncia ou de calamidade publica, imposi¢Ges
administrativas ou legislativas de teletrabalho ou de circulagdo, por motivos sanitarios,
gue ndo sejam tecnicamente impeditivas da execugdo do contrato;

h) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

Péagina 12



Clausula 20.2 Cessdo da posicdo contratual e subcontratacdo pelo Cocontratante

Nao é permitida a subcontratacdo nem a cessao da posicao contratual

Clausula 21.2  Resolugdo do Contrato
1. O incumprimento, por uma das partes, dos deveres resultantes do presente Caderno de
Encargos confere, nos termos do disposto no CCP, a outra parte o direito de resolugdo, sem
prejuizo das correspondentes indemnizacgGes legais.
2. Para efeitos do disposto no numero anterior, a Entidade Adjudicante pode qualificar como
incumprimento definitivo o incumprimento dos prazos, parciais ou final, para a execucdo do
contrato e a entrega de documentos, quando este tenha ultrapassado o prazo contratual e o

posterior que possa ser fixado.

1.7. SECCAO VIII - Disposi¢des Finais

Clausula 22.2 Comunicagoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras entre as partes no CONTRATO, as
notificacdes e comunicacdes devem ser sempre feitas por correio eletrénico para um endereco
especifico que cada uma das partes indicard no CONTRATO para esse efeito.
2. Qualquer alteracdo das informacdes de contacto constantes do CONTRATO deve ser comunicada

a outra parte, por meio escrito que acuse rececdo.

Clausula 23.2  Legislagdo aplicavel
Em tudo o que ndo esteja expressamente previsto no presente CE aplicar-se-a o disposto no CCP,

aprovado pelo DL n2 18/2008, de 29.01, com a redacdo da Lei n® 30/2021, de 21 de maio.
Clausula 24.2  Foro competente
Para resolucdo de todos os litigios decorrentes do CONTRATO fica fixada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Clausula 25.2 Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e dias feriados.
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Parte Il - ESPECIFICACOES TECNICAS

1. Engquadramento

Aquisicao de servicos de consultoria para a afericdo multidisciplinar ao nivel da Seguranca da
Informacao, tendo como como objetivo a aferi¢cdo transversal aos seguintes niveis:
a) De uma perspetiva estratégica da organizacdo e processos, avaliar o grau de maturidade
da organizacdo tendo com base nas melhores praticas Internacionais em Gestdo de
Seguranca da Informacao.
b) Do ponto de vista de perspetiva das vulnerabilidades, executar testes de intrusdo para
determinar as reais vulnerabilidades atuais da Infraestrutura e aplicagdes.
c) De uma perspetiva técnica, analisar o estado de maturidade dos controlos mais criticos

e suscetiveis (base histdrica / estatistica) de resultar em risco real para a organizagio.

2. Entregaveis

A entrega da avaliagdo sera em formato de Risk Assessment, indicando um score micro e macro por
cada um dos vetores analisados, bem como metodologias, aspetos de seguranca positivos
identificados, resultados e impacto de risco, recomendag¢des e um Roadmap sugerido de mitigacao.
O servico contempla a preparacao e entrega do calendario de projeto e de um relatério formal, que
contém a seguinte informacao:
1- Sumadrio Executivo
2- Ambito
3- Resultados Afericdo de Vulnerabilidades
Vulnerabilidades Identificadas
Recomendagdes taticas
Recomendagdes estratégicas
Matriz de risco
4- Aferigdo Técnica Top Controlos
Fraquezas identificadas
Infraestruturas TIC e aplicagdes afetadas
Plano de remediacdo de fraquezas
5- Andlise de praticas de seguranca
Maturidade das politicas e procedimentos

Andlise de GAP face as melhores praticas
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Recomendacdes para preenchimento de GAPs
6 — Major risks & Concerns — Proposta Roadmap

Aspectos de seguranca positivos identificados
7- Conclusao

8- Anexos

3. Equipa: constituicao, certificagdes e credenciagao
Os servicos terdo de ser necessariamente executados por colaboradores da empresa com a
credenciacdo de seguranca para o nivel da classificacdo da informacdo em causa.
A prestacdo dos servicos deve ser executada por uma equipa multidisciplinar, composta pelos
seguintes perfis minimos obrigatérios:
a) Gestor de projeto no ambito de seguranca da informacdo, com 10 ou mais anos de
experiéncia na area da seguranca da informacao.
Certificacdes CISSP, CISA.
b) Consultor sénior de seguranca da informac¢do com 10 ou mais anos de experiéncia na
area da seguranca da informacao.
Certificacbes 1ISO27001 Lead Implementer, ITIL v3 Foundation e COBIT 5 Foundation.
c) Consultor sénior de seguranca da informacdo com 10 ou mais anos de experiéncia na
area da seguranca da informacao.

Certificagcdes CRISC, CISSP, CISM-ISSMP e OSWE.
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